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Rozdziatl. Zatozenia poczatkowe oraz wymagania ogdlne

1.1 Wprowadzenie

W projekcie ,Informatyzacja Placéwek Medycznych Wojewédztwa Swietokrzyskiego (InPlaMed WS), w
ramach Regionalnego Programu Operacyjnego Wojewddztwa Swietokrzyskiego na lata 2014-2020
(RPOWS 2007-2014)", bierze udziat Wojewddztwo Swietokrzyskie - bedace Liderem Projektu, w imieniu
ktérego zadania realizowane s3 przez Urzad Marszatkowski Wojewddztwa Swietokrzyskiego i 8

podmiotéw leczniczych ] oraz 12 powiatowych szpitali (Samodzielnych Zaktadow Opieki Zdrowotnej).

1.2 Cel projektu

Gtéwnym celem Projektu ,Informatyzacja Placéwek Medycznych Wojewddztwa Swietokrzyskiego” jest
wdrozenie Elektronicznej Dokumentacji Medycznej (EDM) w placdwkach medycznych objetych
projektem, z zastosowaniem rozwigzan technologicznych i organizacyjnych zapewniajacych ciggtos¢
dziatania oraz zgodnos$¢ z regulacjami i wymogami prawnymi, protokotami przyjetymi w ochronie
zdrowia, a takze wytycznymi Centrum Systemdéw Informacyjnych Ochrony Zdrowia, jako instytucji
panstwowej, ktorej zadaniem jest budowa oraz wspieranie i monitorowanie proceséw budowy
systemow informacyjnych w ochronie zdrowia. Cel ten przektada sie na usprawnienie zarzadzania i
podniesienie jakosci proceséw leczniczych.

Ponadto zaktada sie budowe ustug elektronicznych w obszarze ochrony zdrowia, $wiadczonych w ramach
poszczegdlnych placéwek medycznych biorgcych udziat w projekcie oraz catego regionu, na rzecz
pacjentéw oraz personelu medycznego, w jak najszerszym mozliwym do realizacji pod wzgledem
finansowym, organizacyjnym i prawnym zakresie.

Kluczowa ustugg budowang w ramach Projektu bedzie gromadzenie i udostepnianie elektronicznej
dokumentacji medycznej (EDM) w sposob zapewniajgcy nienaruszalno$¢ i bezpieczenstwo
przechowywania danych w dtugim okresie czasu, przy jednoczesnym zapewnieniu tatwego dostepu dla
wszystkich uprawnionych uzytkownikéw oraz zachowaniu wysokiej wydajnosci dziatania.

Zaktada sie osiggniecie celow Projektu poprzez rozbudowe i rozszerzenie aktualnego stanu informatyzacji
poszczegdlnych placowek medycznych uczestniczagcych w projekcie z mozliwoscia w przysztosci
rozbudowy o kolejne e-ustugi i funkcjonalnosci, w tym takze budowe integracyjnej warstwy regionalnej.
Zakres rozbudowy i rozszerzenia aktualnego stanu informatyzacji poszczegdlnych placowek medycznych
zostat w ramach projektu zaktualizowany indywidualnie dla poszczegélnych placéwek medycznych
uczestniczacych w projekcie na podstawie analizy stanu aktualnego. W ramach projektu zaktadane jest -

w zaleznosci od indywidualnych potrzeb placéwek medycznych - zaréwno dostarczenie wymaganych w
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ramach projektu funkcjonalnosci biznesowych realizowanych poprzez dostawe nowych systemow
dziedzinowych (lub dostosowanie i integracje zastanych medycznych systeméw dziedzinowych) oraz
lokalnych repozytoriow EDM. Przewidywana jest takze rozbudowa warstwy infrastrukturalno —
systemowej poprzez dostawe komponentdw i rozwigzan w obszarze sieciowym, sprzetowym oraz

oprogramowania systemowego.

1.3 Akty prawne

Dostarczone rozwigzania teleinformatyczne, ze szczegdlnym uwzglednieniem dostarczanego
i wdrazanego Oprogramowania, muszg by¢ zgodne z powszechnie obowigzujgcymi przepisami prawa
polskiego i europejskiego. Musi pozwala¢ na gromadzenie, przetwarzanie i analizowanie danych i

informacji w obszarach objetych wdrozeniem.

1.4 0Ogolny opis przedmiotu zamoéwienia

Czes¢ 2 — modernizacja sieci LAN w zakresie dostawy i wdrozenia sieciowej infrastruktury sprzetowej w

postaci urzadzen aktywnych.
1. Przedmiot zamowienia niniejszego postepowania przetargowego dla czesci 2 obejmuje:

1) modernizacja sieci LAN w zakresie dostawy i wdrozenia sieciowej infrastruktury sprzetowe;j:

POZ. OPZ OPIS 1Los¢
ROZDZIAt 1.1 | MODERNIZACIA SIECI LAN
AKTYWNE URZADZENIA SIECIOWE
11.1.1 Przetgcznik LAN 2
11.1.2 Przetgcznik zarzadzajacy 1
11.1.3 UuT™Mm 2
11.1.4 Punkt dostepowy 70
11.1.5 Kontroler punktéw dostepowych 1

2. Przedmiot zamdéwienia musi by¢ dostarczany, wdrozony i zainstalowany w catosci do siedziby
Zamawiajgcego.

3. Wszystkie dostarczane:
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- Produkty (rozumiane jako elementarny efekt dziatai/prac/dostaw objetych catym zakresem
Przedmiotu Zamowienia wykonywanych przez Wykonawce podczas realizacji Umowy
w poszczegolnych Etapach).

- Komponenty (rozumiane jako integralna cze$¢ dostawy i wdrozenia Przedmiotu Zamdwienia,
sktadajacy sie przynajmniej z jednego Produktu lub wielu Produktéw powigzanych ze soba
merytorycznie) podlegajg ustugom projektowania, dostaw, instalacji, konfiguracji i wdrozenia.
Ustugi projektowania, instalacji, konfiguracji i wdrozenia Wykonawca przeprowadzi zgodnie
z zapisami SOPZ dla czes¢ 2 w uzgodnieniu z Zamawiajagcym zgodnie z obowigzujgcymi
przepisami, zasadami wykonywania projektéw teleinformatycznych oraz najlepszymi praktykami
w ich realizacji.

Wykonawca jest zobowigzany do realizacji Przedmiotu Zamowienia zgodnie z zasadami i
wytycznymi Zamawiajgcego, niniejszymi zapisami SOPZ oraz Umowy.

llekro¢ w niniejszym SOPZ Zamawiajacy uzyt w opisie oznaczen norm, aprobat, specyfikacji
technicznych i systemdéw odniesienia, o ktorych mowa w art. 30 ust. 1-3 Pzp nalezy je rozumiec
jako przyktadowe. Zamawiajgcy zgodnie z art. 30 ust. 4 ustawy Pzp dopuszcza produkty
rownowazne opisywanym w tresci SIWZ. Jezeli zapisy zawarte w niniejszym Zatgczniku
wskazywatyby w odniesieniu do rozwigzan, materiatéw lub urzadzen znaki towarowe lub
pochodzenie Zamawiajacy, zgodnie z art. 29 ust. 3 ustawy PZP, dopuszcza sktadanie ofert na
,produkty” réwnowazne. Wszelkie ,produkty” pochodzgce od konkretnych producentéw
okreslajg minimalne parametry jakosciowe i cechy uzytkowe, jakim musi odpowiadac produkt,
aby spetni¢ wymagania stawiane przez Zamawiajgcego i stanowig wytacznie wzorzec jakosciowy
przedmiotu zamdwienia. Poprzez zapis dot. minimalnych wymagan parametréow jakosciowych
Zamawiajacy rozumie wymagania materiatow, sprzetu i urzgdzen zawarte w ogdlnie dostepnych
Zrédfach, katalogach, stronach internetowych producentéw. Operowanie przyktadowymi
nazwami producenta ma jedynie na celu doprecyzowanie poziomu oczekiwarn Zamawiajacego w
stosunku do okreslonego rozwigzania. Tak wiec postugiwanie sie nazwami producentéw
/produktow/ ma wytgcznie charakter przyktadowy. Zamawiajacy, przy opisie przedmiotu
zamowienia, wskazujgc oznaczenie konkretnego producenta (dostawcy) lub konkretny produkt,
dopuszcza jednoczesnie produkty rownowaine o parametrach jakosciowych i cechach
uzytkowych, co najmniej na poziomie parametrow wskazanego produktu, uznajgc tym samym
kazdy produkt o wskazanych parametrach lub lepszych. W takiej sytuacji Zamawiajacy wymaga
ztozenia stosownych dokumentow, wykazujacych spetnienie przez produkty réwnowazne ww.

parametréw i cech.
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7. Wykonawca musi dostarczy¢ wszelkie urzadzenia i elementy, ktére sa niezbedne do

1.6.1

prawidtowego funkcjonowania catosci. W przypadku, gdy w trakcie realizacji Przedmiotu
Zamowienia okaze sie, ze brakuje jakiegokolwiek urzadzenia i/lub elementu, ktdérego brak
spowoduje nieprawidtowe funkcjonowanie catosci Przedmiotu Zamodwienia, Wykonawca
dostarczy je na wtasny koszt.

Zamawiajacy wymaga, aby zaoferowane rozwigzanie (system) byto rozwigzaniem istniejgcym,
dziatajgcym, gotowym do wdrozenia i zapewniajgcym realizacje wszystkich wymaganych w SIWZ
(w szczegdlnosci SOPZ) funkcjonalnosci na dziern sktadania ofert i nie moze by¢ w fazie
opracowywania, budowy, testow, projektowania itp.

Wszelkie dostarczane urzgdzenia:

Muszg by¢ fabrycznie nowe, pochodzi¢ z autoryzowanego kanatu sprzedazy producenta
i reprezentowa¢ model biezacej linii produkcyjnej. Nie dopuszcza sie urzadzen: odnawianych,
demonstracyjnych lub powystawowych.

Nie dopuszcza sie urzadzen posiadajgcych wade prawng w zakresie pochodzenia sprzetu,
wsparcia technicznego i gwarancji producenta.

Elementy, z ktérych zbudowane sg urzadzenia muszg by¢ produktami producenta urzadzen lub
by¢ przez niego certyfikowane oraz cate muszg by¢ objete gwarancjg producenta.

Urzadzenia i ich komponenty musza by¢ oznakowane w taki sposdb, aby mozliwa byta
identyfikacja zaréwno produktu jak i producenta.

Urzadzenia muszg by¢ dostarczone Zamawiajgcemu w oryginalnych opakowaniach producenta.
Do kazdego urzadzenia musi by¢ dostarczony komplet standardowej dokumentacji w dla

uzytkownika w jezyku polskim lub angielskim w formie papierowej lub elektronicznej.

Termin realizacji Przedmiotu Zamoéwienia

Termin realizacji catosci Przedmiotu zamdwienia dla Czesci 2 wynosi 60 dni od podpisania

Umowy.

Organizacja wdrozenia

Zatozenia podstawowe

Przedmiot Zamowienia bedzie realizowany w oparciu o zdefiniowany uprzednio przez

Wykonawce i zaakceptowany Harmonogram wdrozenia, ktdry powinien by¢ uzgodniony i
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zaakceptowany przez Zamawiajgcego oraz odpowiednio utrzymywany w toku realizacji
Przedmiotu Zamdwienia.

Wykonawca w Harmonogramie wdrozenia musi uwzgledni¢ w szczegdlnosci podziat na zadania
takie jak projektowanie, dostawy, ustugi instalacji/konfiguracji, testowanie, wdrozenie i odbiory.
Wykonawca umozliwi Zamawiajagcemu udziat we wszystkich pracach realizowanych przez
Wykonawce w ramach realizacji Przedmiotu Zamowienia (m.in. w czasie projektowania,
dostawach, instalacji/budowie, konfiguracji i wdrozeniu i testowaniu).

Wykonawca zobowigzany jest przeprowadzi¢ dostawy Przedmiotu Zamdwienia w doktadnych
terminach i godzinach uzgodnionych z Zamawiajgcym.

W przypadku dostarczania Infrastruktury Sprzetowej UTM i przetgcznikdw musi by¢ ona
oznakowana w taki sposéb, aby mozliwa byta identyfikacja systemowa zaréwno produktu jak i
producenta, pochodzi¢ z oficjalnych kanatéw dystrybucji producentéw i dostarczony
w oryginalnych opakowaniach fabrycznych.

Wdrozenie nalezy rozumiec jako szereg uporzadkowanych i zorganizowanych dziatan majacych
na celu wykonanie Przedmiotu Zamodwienia.

Realizacja przedmiotu zamodwienia bedzie realizowana w ramach powotanych do tego celu
struktur organizacyjnych po stronie Wykonawcy.

Wykonawca zorganizuje prace tak, aby w maksymalnym stopniu nie zaktdcaé ciggtosci
funkcjonowania prac u Zamawiajgcego.

Obiekty podlegajace inwestycji (obiekty stuzby zdrowia w ktorych $wiadczone sg ustugi
medyczne) sg uzytkowane w trybie cigglym w czasie godzin pracy przez caty okres wykonywania
Przedmiotu Zamodwienia, co moze powodowac utrudnienia w miejscu prowadzenia prac. Nie ma
mozliwosci catkowitego wytagczenia i zamkniecia w/w obiektow lub ich czesci na czas realizacji
Przedmiotu Zamowienia. Poszczegélne prace beda realizowane etapowo, tak aby zachowaé
ciggtos¢ swiadczenia ustug medycznych.

Wykonawca musi uwzgledni¢, ze wszystkie prace wykonywane bedg w uzytkowanych obiektach
przy duzym ruchu pracownikow i chorych, tzn. organizacja prac powinna przede wszystkim
zapewnia¢ bezpieczenstwo przebywajgcych w oddziatach pracownikéw ichorych oraz
zachowanie ciszy nocnej w godzinach wtasciwych dla Zamawiajgcego.

Zamawiajacy we wtasnym zakresie zamontuje, zainstaluje i skonfiguruje kontroler i punkty

dostepowe.

Przygotowanie Dokumentacji

W ramach procesu prac Wykonawca opracuje dla Zamawiajagcego Dokumentacje Przedmiotu

Zamowienia (zwang dalej Dokumentacja, Dokumentacja PZ), ktdra sktada sie z nw. zakreséw:
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a) Harmonogram Wdrozenia,

b) Dokumentacja Powykonawcza.

Dokumentacja bedzie zawiera¢ bazowe zapisy opisujagce budowane rozwigzania, procesy oraz
sposdb organizacji prac i wdrozenia. Na podstawie zapisow w Dokumentacji bedg prowadzone
i odbierane poszczegdlne etapy realizowane w ramach Przedmiotu zamdwienia.

Dokumentacja podlega uzgadnianiu i akceptacji Zamawiajgcego. Akceptacja Harmonogramu
wdrozenia warunkuje rozpoczecie prac Wykonawcy.

Harmonogramem wdrozenia zostanie opracowany w oparciu o wymagania okreslone w

niniejszym SOPZ dla czesci 2.

Harmonogram wdrozenia

Wykonawca zobowigzany jest opracowac na podstawie SIWZ wraz z zatgcznikami, szczegétowy
harmonogram wdrozenia. Harmonogram nalezy przedstawi¢ Zamawiajgcemu w terminie do 14

dni od podpisania Umowy.

Dokumentacja Powykonawcza

Warunkiem dokonania Odbioru Koricowego jest dostarczenie przez Wykonawce Dokumentacji
Powykonawczej obejmujacej dokumentacje uzytkowa, techniczng i eksploatacyjna.
Dokumentacja Powykonawcza musi by¢ dostarczona w jezyku polskim, w wersji elektronicznej w
formacie edytowalnym oraz w co najmniej jednym egzemplarzu papierowym.

W dokumentacji musza by¢ zawarte opisy wszelkich cech, wtasciwosci i funkcjonalnosci
pozwalajgcych na poprawng z punktu widzenia technicznego eksploatacje rozwigzan.

W szczegdlnosci dokumentacja ta powinna zawierac:

1) Wymogi ogolne:

1.

2.

3.

Konfiguracja musi obejmowac wszystkie urzadzenia wdrozone, zainstalowane w ramach
dostawy;

Przyktadowy zestaw wymaganych danych konfiguracyjnych obejmuje:

- siec (adresacja IP, itp.),

- liste zainstalowanego oprogramowania, itp.,

Opis architektury logicznej:

- schemat i opis powigzan logicznych poszczegdlnych komponentow i ich role w architekturze.
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Procedury lub instrukcje instalacji, reinstalacji, deinstalacji oraz aktualizacji.

- szczegétowy opis postepowania w przypadku tworzenia lub zmian w $rodowisku; jesli
wykorzystywane s procedury innych dostawcow (dla standardowych komponentéw
wystarczy wskaza¢ w dokumentacji szczegdétowe odniesienie do procedur standardowych
wtasciwych dla tych komponentdw).

Procedury standardowe:

- opis mozliwosci stosowania standardowych procedur poprawnej eksploatacji dla rozwigzan
wspierajacych (sprzetowych lub aplikacyjnych).

Dokumentacja procesu parametryzacji:

- wyszczegodlnienie wszystkich parametryzowanych elementéw systemu wraz z opisem ich
znaczenia i dopuszczalnych wartosci oraz stosowanych wartosci domysinych.

Dokumenty z testow:

Plan testow, scenariusze testowe i protokoty z testéw akceptacyjnych,

Instrukcje obstugi i instrukcje uzytkowania dla wersji dostarczonego oprogramowania.

10. Wktad do Polityki bezpieczenstwa w zakresie wdrozonego Systemu oraz Instrukcje zarzgdzania

systemem informatycznym stuzgcym do przetwarzania danych osobowych opracowane zgodnie
z wymaganiami okreslonymi w Rozporzadzeniu Parlamentu Europejskiego i Rady (UE) 2016/679
zdnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych). Wktad do Polityki Bezpieczenstwa bedzie
zawiera¢ w szczegolnosci:

- opis srodkéw technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci,

integralnosci i rozliczalnosci przetwarzanych danych.

2) Wymagania szczegétowe:

1.

Dokumentacja powykonawcza logicznej struktury sieci po skonfigurowaniu UTM oraz

podtaczeniu hostdéw do sieci komputerowej powinna zawierac co najmniej:

DOKUMENTACJA POWYKONAWCZA LOGICZNEJ STRUKTURY SIECI

- Informacje ogdlne

- Opis sposobu i struktury adresacji logicznej sieci

- 0godlny schemat logicznej struktury sieci
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Odbiér Koricowy

Odbidr Przedmiotu Zamdwienia ma na celu potwierdzenie wykonania wszystkich zadan
wynikajgcych z Umowy oraz dostarczenia wymaganej zamdwieniem Dokumentacji.

Odbiory beda odbywac sie zgodnie z zapisami w Umowie stanowigcej Dodatek nr 4B do SIWZ.

Testy

W ramach postepowania zostang przeprowadzone wszystkie testy opisane w Dokumentacji.
Celem testow jest weryfikacja przez Zamawiajgcego czy wszystkie prace wykonane w trakcie
realizacji Przedmiotu Zamodwienia zostaty wykonane prawidtowo i zgodnie z zatozeniami
funkcjonalnymi i jakosciowymi. Testy beda przeprowadzane przez Wykonawce przy wspotudziale
Zamawiajacego jak i wskazanych przez danego Zamawiajgcego o0séb lub podmiotow
zewnetrznych.

Pozytywne zakonczenie testéw wraz z usunieciem wskazanych Wad jest niezbedne, aby dla
poszczegdlnych Komponentéw oraz catego Przedmiotu Zamodwienia dokona¢ odbioru
koncowego.

Zamawiajacy ma prawo do weryfikacji nalezytego wykonania Umowy dowolng metoda, w tym
takze z wykorzystaniem opinii zewnetrznego audytora. W szczegdlnosci uzgodnienie okreslonych
scenariuszy testowych nie wyklucza prawa do weryfikacji prac innymi testami i scenariuszami.

W przypadku zidentyfikowania Btedow lub Wad Wykonawca jest zobowigzany do ich poprawy

przed odbiorem korncowym Przedmiotu Zamédwienia.

Dodatkowe zobowigzania Wykonawcy

1. Wykonanie Przedmiotu Zamodwienia z efektywnoscig oraz zgodnie z praktyka i wiedza zawodowa.

2. Wykonanie w catosci Przedmiotu Zaméwienia w zakresie okreslonym w Umowie bedgcej Dodatkiem

nr 4B do SIWZ.

Dokonanie z Zamawiajgcym wszelkich koniecznych ustaled mogacych wptywaé na zakres

i sposob realizacji Przedmiotu Zamowienia oraz ciggta wspotpraca z Zamawiajacymi na kazdym etapie

realizacji.

Stosowanie sie do wytycznych i polityk bezpieczenstwa informacji obowigzujacych u Zamawiajgcego.

Udzielanie na kazde zgdanie Zamawiajacego petnej informacji na temat stanu realizacji Przedmiotu

Zamoéwienia.

WSspotdziatanie z osobami wskazanymi przez Zamawiajacego.
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1.6.8 Instruktaze stanowiskowe

1. Wykonawca zaplanuje w uzgodnieniu z Zamawiajgcym i przeprowadzi instruktaze stanowiskowe dla
wskazanych przez Zamawiajgcego administratoréow (3 osoby) w facznym wymiarze nie mniej niz 45
osobogodzin.

2. Podczas instruktazy stanowiskowych musi zosta¢ przekazana niezbedna wiedza w zakresie
umozliwiajgcym samodzielne administrowanie urzadzeniami, w tym co najmniej aktualizacji
firmware, konfiguracji urzadzen UTM i przetacznikdw w zakresie funkcjonalnosci wskazanych w
SOPZ.

3. Instruktaze stanowiskowe zostang przeprowadzone w miejscu instalacji Przedmiotu Zamédwienia. W
przypadku potrzeby Zamawiajgcy zapewni we wiasnym zakresie pomieszczenie dla przeprowadzenia

instruktazy stanowiskowych.
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Rozdziat Il. Szczegdtowy opis przedmiotu zamoéwienia

1.1 Modernizacja sieci LAN w zakresie dostawy i wdrozenia aktywnych urzadzen sieciowych

1. W ramach budowy sieci LAN, Wpykonawca dostarczy aktywne urzadzenia sieciowe
o minimalnych parametrach opisanych ponize;j.

2. Sprzet musi pochodzi¢ z autoryzowanego przez jego producenta kanatu dystrybucji w UE
i nie moze by¢ obcigzony uprzednio nabytymi prawami podmiotéw trzecich (subdystrybucja,
niezalezni brokerzy) oraz musi by¢ przeznaczony do sprzedazy i serwisu na rynku polskim.

3. Wszystkie urzadzenia musza byc fabrycznie nowe wyprodukowane po 1 stycznia 2019r.

I.1.1 Przetacznik LAN

Wymagane jest dostarczenie 2 szt. przetacznikdow rdzeniowych spetniajgcych ponizej opisane minimalne

parametry funkcjonalne.

L.P WYMAGANIA MINIMALNE

Typ i liczba portow:

Minimum 24 porty 1G/10GbE SFP+ umieszczonych z przodu obudowy

1. musi by¢ on dostepny i dostarczony.

jednomodowych oraz 4 wktadki wielomodowe.

Minimum 6 portéw 40GbE QSFP+ umieszczone z przodu obudowy z mozliwoscig wymiany na co

najmniej 2 porty 100GbE QSFP28. Jezeli wymiana wymaga dostarczenia dodatkowego modutu,
Wraz z urzadzeniami nalezy dostarczy¢é komplet wkiadek SFP+ (tacznie 16 wktadek dla obu
przetacznikdw) pozwalajgcych na podtgczenie do kart serweréw po SFP+ i Swiattowodu

jednomodowego posiadanego przez Zamawiajgcego. Nalezy dostarczy¢ 12 wktadek

Whbudowany, dodatkowy, dedykowany port Gigabit Ethernet SFP do zarzgdzania poza pasmem -

2.
out of band management
3 Port konsoli RS232 ze ztgczem DB9 lub RJ45 oraz port konsoli USB
4 Port USB umozliwiajacy podtaczenie pamieci zewnetrznej (niezalezny od portu konsoli USB)
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Przepustowo$é minimum 714 Mpps dla pakietow 64 bajtowych

5.
Wydajnos¢: minimum 960 Gbps (predkos¢ przetaczania ,wirespeed” dla kazdego portu
6.
przetacznika)
7 Przetgczanie w warstwie 2 i 3 modelu OSI
3 Wielko$¢ bufora pakietéw (packet buffer): minimum 12MB
9 Minimum 512MB wbudowanej pamieci typu Flash
10 Minimum 4GB pamieci operacyjnej
Przetacznik wyposazony w redundantne, modularne wentylatory (minimum dwa niezalezne
11.
moduty wentylatorow)
Przeptyw powietrza w przetaczniku musi odbywac sie w kierunku z przodu przetacznika (porty)
12. |do tytu przefgcznika (zasilacze). Nie dopuszczalne sg rozwigzania, z mieszanym przeptywem
powietrza.
Dwa wbudowane (wewnetrzne, modularne) zasilacze pradu zmiennego dla zapewnienia
13.
redundancji zasilania, wymieniane podczas pracy urzadzenia.
Funkcja faczenia w stos grupy przetacznikéw, urzadzenia potgczone w stos widziane jako jedno
logiczne urzadzenie ze wspdlnym zarzadzaniem. Wymagane jest by urzadzania tworzace stos
14. | mogly posiadac tacznie nie mniej niz 400 portéw 10GbE SFP+. Topologia stosu musi zapewniaé
redundancje (potaczenia typu pierscien lub mesh, nie dopuszcza sie topologii typu tancuch
(daisy-chain)).
taczenie w stos z wykorzystaniem portéow 10Gb, 40Gb, 100Gb i agregowanych portéw 10Gb,
15.
40Gb i 100Gb (w celu zwiekszenia przepustowosci w stosie)
16 Realizacja taczy agregowanych w ramach réznych przetgcznikow bedacych w stosie
17 Tablica adreséw MAC o wielkosci minimum 200000 pozycji
18 Obstuga minimum 50000 wpiséw ARP
19 Obstuga ramek Jumbo o wielkosci 10kB
20 Obstuga Quality of Service
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Obstuga mechanizméw: strict priority (SP) queuing, weighted fair queuing (WFQ), weighted

21.
round robin (WRR), explicit congestion notification (ECN), SP+WFQ oraz SP+WRR
Obstuga IEEE 802.1s Multiple SpanningTree / MSTP oraz IEEE 802.1w Rapid Spanning Tree
22.
Protocol
23 Obstuga sieci IEEE 802.1Q VLAN — 4094 sieci VLAN oraz IEEE 802.1ad QinQ
2 Obstuga sieci VLAN opartych o adres MAC, protokét i podsiec IP
Obstuga IGMP v1/v2/v3, PIM-DM, PIM-SM, BIDIR-PIM, IGMP Snooping v1/v2/v3, PIM Snooping,
25.
MLD snooping v1/v2, Multicast Source Discovery Protocol (MSDP) oraz IPv6 PIM Snooping
26 Wsparcie dla FibreChannel over Ethernet (FCF/Transit/NPV)
Wsparcie dla Data Center Bridging (DCB):
. IEEE 802.1Qbb Priority Flow Control (PFC)
27. |° Data Center Bridging Exchange (DCBX)
. Enhanced Transmission Selection (ETS)
. Quantized Congestion Notification (QCN)
78 Routing IPv4 — statyczny i dynamiczny (min. RIP, IS-IS, OSPF, BGP)
29 Routing IPv6 — statyczny i dynamiczny (min. RIPng, I1S-1Sv6, OSPFv3)
30 Obstuga ECMP (Equal Cost Multi Path)
31 Obstuga VRRP i VRRPv6
37 Obstuga Policy Base Routing (PBR) dla IPv4 i IPv6
33 Obstuga VXLAN oraz VXLAN L3 Gateway
34 Tablica routingu o pojemnosci co najmniej 8000 wpiséw dla IPv4 i IPv6
35 Serwer DHCP, serwer DHCPv6, klient DHCP, obstuga DHCP relay, DHCP snooping
Obstuga list ACL na bazie informacji z warstw 2/3/4 modelu OSI. Listy ACL muszg by¢
36.
obstugiwane sprzetowo, bez pogarszania wydajnosci urzadzenia
37 Obstuga standardu 802.1p
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Mozliwos$¢ zmiany wartosci pola DSCP i/lub wartosci priorytetu 802.1p

38.
39 Funkcje mirroringu: 1 to 1 Port mirroring, Many to 1 port mirroring, remote mirroring
40 Obstuga funkcji logowania do sieci (,Network Login”) zgodna ze standardem IEEE 802.1x
a1 Mozliwosc¢ centralnego uwierzytelniania administratorow na serwerze RADIUS
42 Zarzadzanie poprzez port konsoli, SNMP v.1, 2ci 3, Telnet, SSH v.2
Syslo,
43, |7V5%8
a4 Obstuga IEEE 802.1AB Link Layer Discovery Protocol (LLDP) oraz LLDP-MED
Obstuga sFlow
45. g
16. Obstuga NETCONF
47 Obstuga zarzadzania poprzez Puppet oraz Chef
48 Obstuga protokotu OpenFlow w wersji, co najmniej, 1.3
Przetgcznik musi posiada¢ mechanizm zdefiniowania i generowania testowych probek ruchu
49, |sieciowego. Musi umozliwia¢ gromadzenie i podglad statystyk z ich wykonania, obejmujacych
takie parametry jak RTT, Packet Loss, Jitter
50 Obstuga Network Time Protocol (NTP) oraz Simple Network Time Protocol (SNTP)
51 Obstuga OAM (IEEE 802.3ah)
52 Obstuga CFD (IEEE 802.1ag)
Modularny system operacyjny ze wsparciem dla In Services Software Upgrade (ISSU) i skryptow
53.
w jezyku Python
Przechowywanie wielu wersji oprogramowania na przetaczniku (liczba wersji ograniczona
54. |jedynie dostepng pamiecia stata, nie dopuszcza sie rozwigzan pozwalajacych na
przechowywanie jedynie dwdch wersji oprogramowania).
55 Przechowywanie wielu plikéw konfiguracyjnych na przetgczniku (liczba wersji ograniczona
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jedynie dostepng pamiecig stata, nie dopuszcza sie rozwigzan pozwalajagcych na

przechowywanie jedynie dwdch konfiguracji).

Funkcja wgrywania i zgrywania pliku konfiguracyjnego w postaci tekstowej do stacji roboczej.
Plik konfiguracyjny urzadzenia powinien by¢ mozliwy do edycji w trybie off-line, tzn. konieczna

jest mozliwos¢ przegladania i zmian konfiguracji w pliku tekstowym na dowolnym urzadzeniu

56.
PC. Po zapisaniu konfiguracji w pamieci nieulotnej musi by¢ mozliwe uruchomienie urzadzenia z
nowg konfiguracjg. Zmiany aktywnej konfiguracji musza by¢ widoczne natychmiast - nie
dopuszcza sie czesciowych restartow urzadzenia po dokonaniu zmian.

57 Wysokos¢ w szafie 19” — 1U o gtebokosci maksymalnie 46 cm

53 Maksymalny pobdér mocy nie wiekszy niz 500W

59 Minimalny zakres temperatur pracy od 0°C do 45°C
Wszystkie dostepne na przetaczniku funkcje (tak wyspecyfikowane jak i nie wyspecyfikowane)

60. |muszg by¢ dostepne przez caty okres jego uzytkowania (permanentne), nie dopuszcza sie
licencji czasowych i subskrypcji.

1.1.2 Przetacznik zarzadzajacy

Wymagane jest dostarczenie 1 szt. przetgcznika spetniajgcego ponizej opisane minimalne parametry

funkcjonalne.

LP WYMAGANIA MINIMALNE
1. Minimum 48 portéw 10/100/1000BaseT
2. Minimum 4 porty Gigabitowe SFP, niezalezne od wymaganych portéw 10/100/1000BaseT
3. Automatyczne wykrywanie przeplotu (AutoMDIX) na portach 100/1000BaseT
4. Wydajnos¢ przetaczania co najmniej 104 Gbps oraz przepustowos¢ 77.3 Mpps dla pakietéw 64
bajtowych
5. Obstuga 4094 tagow IEEE 802.1Q oraz minimum 512 jednoczesnych sieci VLAN
6. Funkcja tgczenia w stosy (klaster) pozwalajgca co najmniej na zarzadzanie z poziomu jednego
adresu IP minimum 9 urzadzeniami. Jezeli funkcja ta wymaga dodatkowych licencji, modutéw
lub kabli to Zamawiajgcy wymaga ich dostarczenia w ramach tego postepowania.
7. Funkcja automatycznej aprowizacji i konfiguracji przetacznika przy jego pierwszym podtaczeniu
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do sieci bez koniecznosci wykonywania wstepnej, recznej konfiguracji

8. Wsparcie dla Energy-efficient Ethernet (EEE) IEEE 802.3az
9. Bufor pakietow nie mniejszy niz 1,5MB
10. |Minimum 128MB pamieci Flash
11. |Dostep do urzadzenia przez konsole szeregowg (linia komend umozliwiajaca petne zarzadzanie
przetgcznikiem), HTTPS, SSHv2 i SNMPv3
12. | Obstuga Rapid Spanning Tree (802.1w) i Multiple Spanning Tree (802.1s)
13. | Obstuga Secure FTP
14. |Obstuga 802.3ad Link Aggregation Protocol (LACP)
15. | Obstuga Simple Network Time Protocol (SNTP) v4 lub NTP
16. | Wielkos¢ tablicy adreséw MAC: minimum 16000
17. |Obstuga LLDP i LLDP-MED
18. | Mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci: prioryteryzacja zgodna z 802.1p,
ToS, TCP/UDP, DiffServ, wsparcie dla 4 kolejek sprzetowych, rate-limiting
19. |Funkcja autoryzacji uzytkownikdw zgodna z 802.1x
20. | Funkcja autoryzacji logowania do urzadzenia za pomoca serweréw RADIUS albo TACACS+,
21. | Ochrona przed rekonfiguracja struktury topologii Spanning Tree (BPDU port protection)
22. | Obstuga list kontroli dostepu (ACL)
23. | Obudowa wiezowa 1U umozliwiajgca instalacje w szafie 19" o gtebokosci nie wiekszej niz 45 cm.
24. | Maksymalny pobdr mocy nie wiekszy niz 90W
25. | Minimalny zakres pracy od 0°C do 45°C
1.1.3 UtT™Mm
1. Wymagane jest dostarczenie 2 szt. zapory ogniowej spetniajacej ponizej opisane minimalne
parametry funkcjonalne.
2. Ze wzgledu na charakter dziatalnosci jakg prowadzi Zamawiajacy ($wiadczenie ustug medycznych

24/7/365) Wykonawca zobowigzany jest, w ramach wykonania przedmiotu umowy, do
zminimalizowania przerwy w dziataniu infrastruktury sieciowej szpitala dziatajacej w oparciu o
urzadzenia UTM. W tym celu ewentualne przerwy zwigzane z wdrozeniem dostarczonego

rozwigzania nie przekroczg facznie 30 minut a czas i termin zostanie ustalony z Zamawiajgcym.
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3. W ramach realizacji zamdwienia Wykonawca dostarczy, skonfiguruje, wdrozy i uruchomi zapore

ogniowa co najmniej w zakresie:

UTMy zostang fizycznie zainstalowane w wyznaczonym miejscu.

Nalezy wykonac upgrade firmware zapory do najnowszej stabilnej wersji oprogramowania.
UTMy zostang zaadresowane zgodnie z przydzielonymi przez administratorow
Zamawiajgcego adresami IP.

Nalezy skonfigurowac routing na zaporze zgodnie z zaleceniami administratorow osrodka.
Nalezy skonfigurowaé dostep do urzgdzen SSH oraz HTTPS, wygenerowa¢ w tym celu
odpowiednie klucze RSA/DSA oraz certyfikaty.

Nalezy skonfigurowac niezbedne agregacje na portach przetacznikow
macierzowych/rdzeniowych.

Nalezy skonfigurowa¢ wszystkie wymagane sieci wirtualne VLAN w obrebie catej sieci oraz
interfejsy VLAN.

Sieci vlan nalezy przypisac¢ do portéw zgodnie z wymaganiami Zamawiajacego.

Nalezy skonfigurowac zabezpieczenia dostepu do zapory sieciowe;j.

Nalezy skonfigurowaé uzytkownikéw — administratorow lokalnych na urzadzeniach.

Nalezy skonfigurowaé polityki bezpieczenstwa zgodnie z tzw. Best-Practices oraz
zaleceniami Zamawiajgcego.

Nalezy skonfigurowac sie¢ DMZ.

Nalezy skonfigurowacé funkcje NAT.

Nalzy skonfigurowaé ustugi VPN, IPS, antywirus, web filtering itp. zgodnie z zaleceniami i
tzw. best-practices. VPN dla sieci szpitalnej, VPN dla administratoréw, VPN dla
uzytkownikow z dostepem do wybranych maszyn i ustug, VPN dla firm z dostepem do
wybranych maszyn i VLAN.

Przeniesienie konfiguracji z istniejgcego routera opartego na Debianie w zakresie dostepu
do portéw i przypisanych adreséw MAC dla poszczegdlnych adreséw IP.

Przeniesienie konfiguracji serwera DHCP.

Spiecie klastra HA, rozszycie tgcz WAN na elementy klastra.

Skonfigurowanie dwdch facz dostepu do Internetu.

Przeniesienie istniejgcych polityk iptables, routingu ip route, polityk QOS tc w stopniu nie
powodujgcym kolizji z planowanym rozpieciem sieci na VLANy.

Rozpiecie VLANOw.

Utworzenie polityk ruchu interVLAN.
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e Integracja z Active Directory w zakresie dostepu do Internetu dla poszczegdlnych
uzytkownikow.

¢ Utworzenie polityki dostepu opartej na grupach/uzytkownikach Active Directory.

e Utworzenie dostepu VPN SSL/IPSEC do okreslonych zasobdw per grupa/uzytkownik.

e Utworzenie polityk webfilter/kontrola L7.

e Wdrozenie NPS opartego na Windows Serwer + access policy 802.1x ( na switchach, ktére

pozwalajg na taka polityke ).

CECHY WYMAGANIA MINIMALNE
1. Wymagane Dostarczony system bezpieczenstwa musi zapewnia¢ wszystkie wymienione ponizej
podstawowe funkcje bezpieczeristwa oraz funkcjonalnosci dodatkowe. Dopuszcza sie, aby
funkcje elementy wchodzagce w sktad systemu ochrony byly zrealizowane w postaci

zamknietej platformy sprzetowej lub w postaci komercyjnej aplikacji instalowanej
na platformie ogdlnego przeznaczenia. W przypadku implementacji programowej
dostawca musi zapewni¢ niezbedne platformy sprzetowe wraz z odpowiednio
zabezpieczonym systemem operacyjnym.
System musi by¢ dostarczony w formie klastra wysokiej dostepnosci HA co najmniej
w trybie Active-Passive.
Dla elementéw systemu bezpieczeristwa wykonawca musi zapewni¢ wszystkie
ponizsze funkcjonalnosci:
* Elementy systemu przenoszace ruch uzytkownikow muszg dawacd
mozliwo$¢ pracy w jednym z dwodch trybow: Router/NAT lub transparent.
e System realizujagcy funkcje Firewall musi dysponowa¢ minimum 8
interfejsami miedzianymi Ethernet 10/100/1000
¢ System realizujgcy funkcje Firewall musi by¢ wyposazony w minimum 2
interfejsy optyczne 10GbE (SFP+) wraz z kompatybilnymi wktadami 10Gbe.
* Mozliwos¢ tworzenia minimum 128 interfejsow wirtualnych definiowanych
jako VLANy w oparciu o standard 802.1Q.
* W zakresie Firewall’'a obstuga nie mniej niz 1500 000 jednoczesnych
potgczen oraz 48 000 nowych potaczen na sekunde.
e System realizujgcy funkcje Firewall powinien byé wyposazony w lokalny
dysk o pojemnosci minimum 120 GB do celéw logowania i raportowania. W

przypadku, kiedy system nie posiada dysku musi by¢ dostarczony system
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logowania w postaci dedykowanej, odpowiednio zabezpieczonej platformy
sprzetowej lub programowej.
System realizujgcy funkcje Firewall musi posiada¢ wbudowany w interfejs
administracyjny system raportowania i przeglagdania logéw zebranych na
urzadzeniu. W przypadku, kiedy system nie posiada dysku lub nie pozwala
na podtaczenie zewnetrznych nosnikdw, musi by¢ dostarczony system
logowania w postaci dedykowanej, odpowiednio zabezpieczonej platformy
sprzetowej lub programowe;j.
W ramach dostarczonego systemu ochrony muszg by¢ realizowane
wszystkie z ponizszych funkcjonalnosci. Poszczegdlne funkcjonalnosci
systemu bezpieczenistwa mogg by¢ realizowane w postaci osobnych
platform sprzetowych lub programowych:

0 Kontrola dostepu - zapora ogniowa klasy Stateful Inspection

0 Ochrona przed wirusami — antywirus [AV] (dla protokotéw SMTP,
POP3, HTTP, FTP, HTTPS). System AV musi umozliwia¢ skanowanie
AV dla plikow typu: rar, zip.
Poufnos¢ danych - IPSec VPN oraz SSL VPN
Ochrona przed atakami - Intrusion Prevention System [IPS/IDS]

Kontrola stron Internetowych — Web Filter [WF]

O O o o

Kontrola zawartosci poczty — antyspam [AS] (dla protokotéw SMTP,

POP3)

(@)

Kontrola pasma oraz ruchu [QoS i Traffic shaping]

0 Kontrola aplikacji oraz rozpoznawanie ruchu P2P

0 Analiza ruchu szyfrowanego protokotem SSL
Wydajnosc¢ systemu Firewall minimum 20 Gbps
Wydajnos¢ skanowania strumienia danych przy wtaczonych funkcjach:
Stateful Firewall, Antivirus minimum 2 Gbps
Wydajnos¢ ochrony przed atakami (IPS) minimum 11 Gbps
Wydajnos¢ VPN IPSec, nie mniej niz 4 Gbps
W zakresie realizowanych funkcjonalnosci VPN, wymagane jest nie mniej
niz:

0 Tworzenie potgczen w topologii Site-to-site oraz mozliwos¢
definiowania potaczen Client-to-site

0 Producent oferowanego rozwigzania VPN powinien dostarczac¢
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klienta VPN wspotpracujacego z proponowanym rozwigzaniem
0 Monitorowanie stanu tuneli VPN i statego utrzymywania ich
aktywnosci

0 Praca w topologii Hub and Spoke oraz Mesh

0 Obstuga mechanizmow: IPSec NAT Traversal, DPD, Xauth

0 Obstuga ssl vpn w trybach portal oraz tunel
Rozwigzanie musi zapewniac¢: obstuge Policy Routingu, routing statyczny i
dynamiczny w oparciu o protokoty: RIPv2, OSPF, BGP.
Translacja adreséw NAT adresu zrodtowego i NAT adresu docelowego.
Polityka bezpieczenstwa systemu zabezpieczern musi uwzglednia¢ adresy IP,
interfejsy, protokoty, ustugi sieciowe, uzytkownikéw, reakcje zabezpieczen,
rejestrowanie zdarzen oraz zarzadzanie pasmem sieci (m.in. pasmo
gwarantowane i maksymalne, priorytety).
Mozliwosé tworzenia wydzielonych stref bezpieczenstwa Firewall np. DMZ.
Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach
komunikacji dla protokotéw dziatajacych na niestandardowych portach (np.
FTP na porcie 2021).
Ochrona IPS musi opierac sie co najmniej na analizie protokotéw i sygnatur.
Baza wykrywanych atakéow musi zawiera¢ co najmniej 1000 wpisow.
Dodatkowo musi byé mozliwos¢ wykrywania anomalii protokotéw i ruchu
stanowigcych podstawowa ochrone przed atakami typu DoS oraz DDos.
Funkcja kontroli aplikacji musi umozliwia¢ kontrole ruchu na podstawie
gtebokiej analizy pakietéw, nie bazujac jedynie na wartosciach portéw
TCP/UDP.
Baza filtra WWW pogrupowana w min 50 kategorii tematycznych.
Administrator musi mie¢ mozliwos$¢ nadpisywania kategorii oraz tworzenia
wyjatkéw i regut omijania filtra WWW.
Automatyczne $cigganie sygnatur atakéw, aplikacji, szczepionek
antywirusowych oraz ciggty dostep do globalnej bazy zasilajacej filtr URL.
System zabezpieczen musi umozliwia¢ wykonywanie uwierzytelniania
tozsamosci uzytkownikéw za pomocg nie mniej niz:

0 Haset statycznych i definicji uzytkownikdéw przechowywanych w

lokalnej bazie systemu
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0 Haset statycznych i definicji uzytkownikéw przechowywanych w
bazach zgodnych z LDAP

0 Haset dynamicznych (RADIUS) w oparciu o zewnetrzne bazy danych

0 Rozwigzanie musi umozliwia¢ budowe architektury uwierzytelniania
typu Single Sign On w Srodowisku Active Directory bez koniecznosci
instalowania jakiegokolwiek oprogramowania na kontrolerze
domeny

* W zakresie realizowanych funkcjonalnosci systemu raportowania i
przegladania logéw, wymagane jest nie mniej niz:

0 Posiadanie predefiniowanych raportéw dla ruchu WWW, modutu
IPS, skanera antywirusowego i antyspamowego
0 Generowanie co najmniej 25 réznych typow raportéw

e System raportowania i przegladania logédw wbudowany w system
bezpieczedstwa nie moze wymaga¢ dodatkowe] licencji do swojego
dziatania

* Element oferowanego systemu bezpieczenstwa realizujacy zadanie Firewall
musi posiadac certyfikat ICSA lub EAL4+ dla rozwigzan kategorii Network
Firewall.

* Elementy systemu muszg mie¢ mozliwos$¢ zarzadzania lokalnego (HTTPS,
SSH) jak i wspotpracowaé z dedykowanymi platformami do centralnego
zarzadzania i monitorowania. Komunikacja systemow zabezpieczen z
platformami zarzadzania musi by¢ realizowana z wykorzystaniem

szyfrowanych protokotow.

2.Licencjonowanie

Licencje dla wszystkich funkcji bezpieczenstwa producentéw na okres minimum 60

miesiecy liczong od dnia podpisania koricowego protokotu odbioru.

1.1.4

Punkt dostepowy

1. Wymagane jest dostarczenie 70 szt. punktéw dostepowych spetniajgcej ponizej opisane

minimalne parametry funkcjonalne.

2. Zamawiajgcy we wiasnym zakresie zainstaluje i skonfiguruje dostarczone urzadzenia.
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CECHY WYMAGANIA MINIMALNE

Porty we/wy 1 x 10/100/1000 Mbit/s

Pasmo 2,4 GHz, 5 GHz

802.11a
802.11b
802.11g
Standardy 802.11n
802.11ac
802.11ac-wave2

802.1Q
Antena Wewnetrzna
Zysk anteny 3 dBi

WEP

WPA-PSK

Bezpieczenstwo
WPA-Enterprise (WPA/WPA2, TKIP/AES),

802.11w/PMF

VLAN: 802.1Q

Advanced QoS: Per-User Rate Limiting
Funkcje specjalne Guest Traffic Isolation

WMM

Concurrent Clients 200+

Max. pobdr pradu: 10.5W
Certyfikaty: CE, FCC, IC

Pozostate parametry
Zestaw montazowy: sufit/sciana

Predkosc¢: do 300 Mbps (2.4GHz), 1733 Mbps (5GHz)

Gwarancja 12 miesiecy producenta urzadzenia

I.1.5 Kontroler punktéw dostepowych
1. Wymagane jest dostarczenie 1 szt. kontrolera dla punktow dostepowych wskazanych w pkt.
I1.1.4 spetniajacego ponizej opisane minimalne parametry funkcjonalne.
2. Zamawiajacy we wiasnym zakresie zainstaluje i skonfiguruje kontroler punktéw dostepowych

oraz punkty dostepowe wskazane w pkt. 11.1.4.
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CECHY

WYMAGANIA MINIMALNE

Standardy

802.3af

Porty we/wy

1 x 10/100/1000 Mbit/s
1x USB Type C|

Procesor Min. 8 rdzeniowy z 2GB RAM
Pamiec Min. 32 GB
Czytnik kart pamieci Tak

Zasilanie

Maksymalny pobdér mocy 5W

Pozostate parametry

Temperatura pracy od 0do 35°C

Wilgotnos¢ podczas pracy 20 do 80% bez kondensacji

Certyfikaty CE, FCC, IC

Przyciski power oraz reset

\Urzadzenie ma zosta¢ zamontowane w szafie rack bezposrednio lub z

pomocg dedykowanego akcesorium do montazu w stojakd

Gwarancja

12 miesiecy producenta urzadzenia
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Rozdziat Ill. Gwarancja

1. Wykonawca w ramach realizacji Przedmiotu Zamédwienia udzieli Zamawiajgcemu gwarancji

jakosci (dalej zwanej ,,gwarancjg”) na niniejszy przedmiot zamoéwienia:

1) modernizacja sieci LAN_ w zakresie dostawy i wdrozenia sieciowej infrastruktury sprzetowej

OKRES GWARANCIJI
POZ. OPZ OPIS
(MINIMALNY)
AKTYWNE URZADZENIA SIECIOWE
60 miesiecy
1.1.1 Przetgcznik LAN
gwarancji
1.1.2 Switch zarzadzajacy producenta
obejmujaca
wszystkie elementy
11.1.3 UT™Mm s . .
(réwniez zasilacze i
wentylatory)
I.1.4 Punkt dostepowy 12 miesiecy
I.1.5 Kontroler punktéw dostepowych 12 miesiecy

2. Bieg termindéw gwarancji okreslonych w ust. 1 beda rozpoczynaé sie z dniem podpisania
Protokotu Odbioru Koicowego bez uwag przez Zamawiajacego.
3. Gwarancja musi zapewnia¢ rowniez dostep do poprawek oprogramowania urzadzen oraz

wsparcia technicznego.

1.1.1 Ustugi gwarancyjne

1. W okresie gwarancji Wykonawca bedzie zobowigzany do nieodptatnego usuwania Wad Przedmiotu

rozumianych jako Awaria lub Usterka zgodnie z definicjami jak ponizej:
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1) Awaria - Kategoria Wady w Sieciowej Infrastrukturze Sprzetowej i brak dziatania Iub
niepoprawne dziatanie Przedmiotu Zamowienia u Zamawiajagcego, uniemozliwiajagce jego
uzytkowanie. Sytuacja, w ktdérej rozwigzanie w ogdle nie funkcjonuje lub nie jest mozliwe
realizowanie istotnych funkcjonalnosci Komponentéw/Produktéw Przedmiotu Zamdwienia

2) Usterka - Nalezy przez to rozumieé kategorie Wady w Sieciowej Infrastrukturze Sprzetowej
oznaczajacg funkcjonowanie niezgodne z opisem Dokumentacji oraz SOPZ, nie wptywajaca
istotnie na funkcjonowanie dostarczanego rozwigzania u Zamawiajacego, utrudniajgcg prace

Uzytkownikowi Zamawiajacego.

2. Przyjecie zgtoszenia przez Wykonawce, odbywac sie bedzie w okresie dostepnosci Wykonawcy
wskazany w Tabeli 1, w zaleznosci od tego czego wada dotyczy, poprzez dostepny on-line System
Zgtaszania i przyjmowania uwag oraz Wad (dalej zwany ,,SZ”) przy czym:

1) System Zgtoszen dostarczy Wykonawca (bedzie on utrzymywany i administrowany przez
Wykonawce), wpis zgtoszenia do SZ bedzie dokonywat Zamawiajacy,

2) za skuteczne przyjecie zgtoszenia Wady uwaza sie bedzie wprowadzenie przez Zamawiajacego
wpisu do SZ zawierajgcego opis zgtaszanej Wady i termin jej zgtoszenia; w razie trudnosci
z dostepem on-line do SZ, zgtoszenia Wady mogg odbywac sie takze telefonicznie pod ustalonym
numerem telefonu lub pisemnie na formularzu przesytanym na ustalony adres e-mail,
opcjonalnie faksem, ktérych numery i adresy zostang podane przez Wykonawce w terminie 15
dni roboczych od dnia podpisania Umowy wraz ze wzorem formularza zgtoszenia Wady.

3. Gwarancja musi zapewnia¢ wymiane uszkodzonego sprzetu, kabli i elementéw oraz zapewniac
dostep do aktualizacji oprogramowania, bez wiedzy i wsparcia technicznego producenta.

4. W ramach gwarancji Wykonawca bedzie swiadczyt nastepujace ustugi:

1) Usuwanie Wad w dostarczonym Przedmiocie Zamdwienia w przypadku stwierdzenia przez

Zamawiajacego Wady w jego dziataniu, w terminach okreslonych ponizej:

Tabela 1 Ustugi gwarancji aktywnych urzadzen sieciowych

KWALIFIKACJIA OKRES
. ROZWIAZANIE CZAS REAKCII
ZGLOSZENIA DOSTEPNOSCI CZAS NAPRAWY
ZASTEPCZE WYKONAWCY
WADY WYKONAWCY
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KWALIFIKACIA OKRES
. ROZWIAZANIE CZAS REAKCII
ZGLOSZENIA DOSTEPNOSCI CZAS NAPRAWY
ZASTEPCZE WYKONAWCY
WADY WYKONAWCY
niezwtocznie, nie niezwtocznie, nie
niezwtocznie, nie
pozniej niz 24 pdzniej niz 24
pdiniej
AWARIA godzin od czasu godziny od czasu
niz 14 dni od czasu
przyjecia przyjecia
przyjecia zgtoszenia
zgtoszenia zgtoszenia
24/7/365
niezwtocznie nie
niezwtocznie nie
pdzniej niz 5 dni
pozniej niz 30 dni
USTERKA nie dotyczy roboczych od dnia
od dnia przyjecia
przyjecia
zgtoszenia
zgtoszenia

2) dopuszcza sie zmiane kwalifikacji zgtoszenia Wady, po uprzedniej zgodzie Zamawiajgcego. Do
czasu potwierdzenia zmiany kwalifikacji, uznaje sie za obowigzujaca kwalifikacje pierwotng,

3) czasy naprawy moga by¢ inne niz wskazane w powyzszych tabelach, jezeli Zamawiajacy
zaakceptuje zmiane kwalifikacji zgtoszenia, o ktérej mowa w punkcie 2),

4) w przypadku braku mozliwosci usuniecia Wady lub przedstawienia rozwigzania zastepczego

zdalnie, Wykonawca zobowigzany jest do swiadczenia gwarancji bezposrednio w lokalizacji

Zamawiajacego,

Uwaga:

W przypadku zapisu terminu jako:

- Dzien Roboczy nalezy rozumiec kazdy dzien od poniedziatku do pigtku z wytaczeniem dni ustawowo
wolnych od pracy.

- Godziny Robocze nalezy rozumie¢ godziny od 8.00 do 16.00 w kazdym Dniu Roboczym.

W innych przypadkach nalezy rozumiec jako dzien kalendarzowy.
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